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PRAVIDLA PROVOZU WI-FI SITE
VUT v BRNE

Clanek 1
Vymezeni pojmu

. Wi-Fi sit’ Vysokého uceni technického v Brné (déle jen Wi-Fi sit VUT) je soubor technic-
kych prostifedkt a zafizeni umoznujici pfistup k pocitacové siti VUT prostiednictvim zatizeni
pro bezdratové piipojeni do pocitacové site, €1 jinymi technickymi prostiedky vymezenymi
touto smérnici.

. Uzivatel Wi-Fi sit¢ VUT (ddle jen uZivatel) je kazdd osoba spliujici podminky dle bodu 2,
¢l. 2 Smérnice rektora €. 3/1999 ,,Pravidla provozu pocitacové sit€ VUT v Brné* v platném
znéni.

Pistupova brana Wi-Fi sit¢ VUT je technické zafizeni umoZznujici piistup opravnénym uzi-

vatelim z Wi-Fi sit¢ VUT do ostatnich ¢asti poc¢itatové sit¢ VUT a do siti k ni pfipojenych.

Lokalni Wi-Fi sit’ je ¢ast Wi-Fi sit¢ VUT, kterd zahrnuje piistupové body pro pfipojeni kon-
covych zafizeni a zafizeni pfipojend do této sit¢ v ramci jedné fakulty, soucdsti VUT nebo
lokality.



Clanek 2
Uzivatelé Wi-Fi sité VUT

UZivatel ptipojujici koncové zatfizeni do Wi-Fi sit€¢ VUT je povinen dodrzovat pravidla spra-
vy tohoto zafizeni vymezend Smeérnici rektora ¢. 16/2001 ,,Pravidla spravy pocitacové sité
VUT v Brné* v platném znéni.

Pro ptidéleni IP adresy je uZivatel povinen pouzivat DHCP protokol. Nastaveni statické 1P
adresy je chdpano jako hruby piestupek proti pravidlim provozu Wi-Fi sit¢ VUT.

Opravnéni a identita uZivatele pro piistup do dalSich ¢asti pocitacové sité¢ VUT se ovéfuje na
zéklad€é jména a hesla ptid€leného pro piistup do centrdlniho informacniho systému VUT
(VUTLogin a VUTHeslo).

Pti pouzivani Wi-Fi sit¢ VUT se uzivatelé fidi Smérnici rektora ¢. 3/1999 ,,Pravidla provozu
pocitacové sit€¢ VUT v Brné* v platném znéni a provoznim fddem piisluSného objektu nebo
jeho casti. V piipad¢ poruseni téchto pravidel miZe spravce lokdlni Wi-Fi sité docasné
odejmout pravo piistupu do W-Fi sit¢ VUT. O obnoveni piistupu uzivatel zada piisluSného
spravce lokdlni Wi-Fi sité nebo spravce lokdlni Wi-Fi sité¢ kmenové fakulty. Piipadné dalsi
postihy vyplyvajici z ostatnich predpist nejsou timto omezeny a vylouceny.

Koncové zatizeni ptipojované do Wi-Fi sit¢ VUT musi byt odpovidajicim zpiisobem zabez-
peceno vhodnou konfiguraci systému, aplikaci bezpecnostnich zéplat atd. V piipad¢ nedosta-
te¢né zabezpeceného nebo zavirovaného koncového zatizeni miZe spravce lokdlni Wi-Fi sité
doc¢asné odejmout pravo piistupu do Wi-Fi sité¢ VUT.

Ve Wi-Fi siti VUT je zakdzano provozovat libovolné serverové aplikace. Provoz téchto apli-
kaci je omezen na pristupové brané Wi-Fi sité.

Vlastni Wi-Fi sit’ VUT nenf nijak zabezpecena vici odposlechu. Pro bezpecny piistup z Wi-
Fi sité se doporucuje pouzivat Sifrované kandly (napft. prostfednictvim SSL, SSH nebo VPN
serveru). V Zadném piipadé se nedoporucuje piedévat citlivé informace v oteviené podobé.

Cléanek 3
Sprava Wi-Fi sité VUT

Transport dat mezi piistupovymi body a pfistupovou brdnou je zajiStén pocitacovou siti
VUT. Za spravnou konfiguraci jednotlivych ¢asti pocitacové sit¢ VUT zodpovidd vzdy
spravce piislusné Casti sit€ dle ¢l. 2 a 3 Smérnice rektora ¢. 16/2001 ,,Pravidla spravy pocita-
cové sit€¢ VUT v Brné* v platném znéni.

Spravce lokdlni Wi-Fi sité je metodicky podiizen spravci fakultni sité.
Spravce lokdlni Wi-Fi sité je clenem Rady spravci siti.

V ptipadé€, Ze neni jmenovan spravce lokdlni Wi-Fi sité, prfechédzeji jeho povinnosti na sprav-
ce fakultni sité.

Spravu pfistupové brany Wi-Fi sit¢ zajistuje Centrum vypocetnich a informacnich sluzeb
VUT.



Clanek 4
Prava a povinnosti spravcu Wi-Fi sité

1. Sprévce lokdlni Wi-Fi sité:

= spolupracuje se spravci patetrni sité fakulty, aredlu a spravci lokdlnich siti v zavadéni

Wi-Fi sité,

* instaluje, konfiguruje a spravuje ptistupové body Wi-Fi sit¢,

* udrZuje seznam piistupovych bodi a jejich konfigura¢nich parametrd,

» informuje uzivatele o ptistupovych bodech a parametrech Wi-Fi sit¢,

= zajiSt'uje technickou podporu uzivateli Wi-Fi sité souvisejici s provozem Wi-Fi sité.
2. Spravce piistupové brany Wi-Fi sité (v ptfipad¢€, Ze neni urCen, pfechédzeji tyto povinnosti na

spravce patefni sit¢ VUT):
= zajiSt'uje provoz piistupové brany Wi-Fi sité,

= zajiStuje provoz automatického ptidélovani adres prosttednictvim DHCP protokolu
pro lokalni Wi-Fi sité,

= zajiStuje provoz VPN koncentratoru pro potteby Wi-Fi sit¢ VUT,
= ve spoluprici s Radou spravct siti definuje bezpecnostni politiku Wi-Fi site,

= ve spoluprici se spravcem pétetni sit¢ prid€luje adresovy prostor lokdlnim Wi-Fi si-
tim,

= spolupracuje se spradvcem pateini sit¢ na propojeni lokdlnich Wi-Fi siti na drovni pa-
tefni site,

= spolupracuje se spravcem centralni autentizacni sluzby VUT (CAS VUT).

Clanek 5
Pristupové body Wi-Fi sité

1. Adresy pro spravu pfistupovych bodl jsou piidélovany z privatniho adresového prostoru
nebo z adresového prostoru pridéleného fakulté.

2. Technické parametry pro provoz ptistupovych bodl stanovuje Rada spravci sité.
3. Pfistupové body musi byt instalovdny tak, aby pokryvaly pouze vnitini ¢4st objekti VUT.

4. Alternativné lze pro ptipojeni do Wi-Fi sit¢ VUT pouzit ethernetovou piipojku. V takovém
piipadé se rovnéZ na tuto piipojku vztahuji podminky provozu uréené touto smérnici.

5. Tato smérnice se nevztahuje na provoz piistupovych bodi, které nejsou zaclenény do Wi-Fi
sit¢ VUT. Tyto ptistupové body mohou byt provozovany s odliSnymi technickymi parametry
a je na n& pohliZzeno jako na béZnou souc¢ést pocitacové sit€¢ VUT, kterd se fidi Smérnici rek-
tora €. 16/2001 ,,Pravidla spravy pocitacové sit€ VUT v Brné*.

6. Je vhodné oznacit mista pokryta signalem Wi-Fi sit€¢ VUT logem Wi-Fi sit¢ VUT (viz pfilo-
ha — Logo Wi-Fi sit¢ VUT), informaci s kontaktem na spravce pfislusné ¢asti Wi-Fi sité
a zakladnimi technickymi informacemi, které jsou nezbytné pro piipojeni.



Clanek 6
Zavérecna ustanoveni

Tato smérnice nabyvéa Gcinnosti dnem podpisu.

V Brné 29. prosince 2004

Prof. RNDr. Ing. Jan Vrbka, DrSc.

Ptiloha — Logo Wi-Fi sit¢ VUT




