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Historie
I

*Koncept z roku 2004
*Ovéreni ve wifi vutbrno (web nebo VPN)
*\V/PN pristupna také z jinych siti (nejen wifi)



Stavajici konfigurace

I

*PPTP (PPP pro kazdého uzivatele)
*147.229.93.0/24

*MOBID, logovani do netisu pro PPP
*RHEL 6.8, uptime 757 dni



Provozni statistiky

/T

Listopad 2016

*8700 prihlaseni

*10% z wifi vutbrno, 10 % zbytek VUT, 80% internet

*Primérné 30 aktivnich uZivatelu
*Maximalné 96 soubéznych uzivatell
*Nejvétsi zatéz vzdy mezi 18-23 hodinou

*Rocni narust aktivnich uzivatelt (20% za rok)



Budoucnost PPTP

/T

*Apple macOS 10.12 Sierra ukoncil podporu
PPTP VPN

*Microsoft od roku 2012 rika, ze MS-CHAPv?2
overeni je zranitelné



Jina VPN reseni
I

*Cisco Any Connect
*OpenVPN
*L2TP/lpsec

*|KEv2



VPN v integrovanych klientech

/
PPTP | OpenVPN | L2TP/IPsec IKEV2

Windows ano ne ano ano
Android ano ano (tun) ano ne
MacOS ne ne ano ano
I0S ne ne ano ano
Synology, ano ano (tun) ne ne

Asus, Dlink

(Linux,

BSD)




VPN na univerzitach

*Cisco Any Connect
ICVUT, CUNI, TUL, VSB, VSE, ..
lJihomoravsky kraj, Kraj VysocCina

*OpenVPN
IMUNI



Pilotni provoz L2TP/IPsec

*Pripojeni z Windows
IHKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\PolicyAgent
I"AssumeUDPEncapsulationContextOnSendRule"=dword:00000002

*Pripojeni z Androida, iOS, OSx
*Pripojeni z Linuxu (NetworkManager-12tp)

*Navod pro MAC
*http://wifigw.cis.vutbr.cz/vpn/macx/



Otazky
I

Jaké IP pridelovat ve VPN?
*Jakou VPN provozovat v budoucnu?

*Chceme aby VPN klient byl soucasti vetsiny OS?
Utlum PPTP VPN (konec roku 2017)?



Konec

Dékuji za pozornost.



